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Art.1 Begriffe

Art. 2 Ziele

Art. 3 Glltigkeit

Art. 4 Host und Netzwerk

Sprachregelung

Nach Maoglichkeit wird bei Funktions- und Rollenbezeichnungen eine ge-
schlechtsneutrale Form verwendet. Wo aus Griinden der Lesbarkeit nur die
mannliche oder die weibliche Form verwendet wird, beziehen sich die Best-
immungen auch auf Personen des anderen Geschlechts.

1 Fir den Fachausdruck Informations- and Communication Technologies
wird nachstehend die Abkiirzung ICT verwendet.

2 Mitarbeitende meint alle Angestellte Personen an der Schule Zumikon,
unabhéngig von der Berufsgruppe.

3 Mit Arbeitgeberin ist die Schule Zumikon bzw. Gemeinde Zumikon zu ver-
stehen.

4 Gesetzliche Grundlagen:

- Informatik und Datenschutzgesetz (IDG)

- Gemeindegesetz (GG)

- Gesetz Uber das offentliche Beschaffungswesen des Kantons Zi-
rich und Submissionsverordnung

- Gemeindeeigene Bestimmungen zum Beschaffungswesen

- Finanzreglement der Gemeinde Zumikon

2. Weisung

1 Diese Weisung regelt die Nutzung von Informatiksystemen und der Tech-
nik in der Gemeinde Zumikon, insbesondere an der Schule Zumikon. Es
gelten die Vorgaben des Gesetzgebers, der Schulpflege und des Gemein-
derats.

2 Die Schulpflege legt die Rahmenbedingungen fiir die finanziellen, perso-
nellen Ressourcen und fur ICT und Technik an der Schule Zumikon fest.

1 Diese Weisung gilt fir alle Informatikbeniitzer mit Zugriff auf die Informa-
tiksysteme und Technik der Schule und/oder der Gemeinde Zumikon. Dazu
gehoren auch alle privaten Gerate, welche die ICT der Schule Zumikon
bzw. Gemeinde nutzen.

2 Allen Nutzern mit Zugriff auf die Technik und Informatiksysteme und/oder
Datentrager der Schule Zumikon wird die vorliegende Weisung in schriftli-
cher Form ausgehéandigt. Eine durch den Nutzer unterschriebene Emp-
fangsbestéatigung wird in der Schulverwaltung hinterlegt. Damit erklart der
Nutzer die Weisung verstanden zu haben.

3. ICT und Technische Infrastruktur

! Die ICT Infrastruktur besteht aus einem Host mit virtuellen Servern, die
verschiedene Aufgaben erfiillen und unterschiedliche Abteilungen bedie-
nen. Aus Sicherheitsgriinden ist der Backup-Server ortlich getrennt.
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Art. 5 Office 365

Art. 6 Website

Art. 7

Art. 8

Art. 9

Technik

Sorgfaltspflicht

Ideelle und materielle
Werte

2 Das Verwaltungsnetz wird getrennt vom Unterrichtsnetz gefuhrt. Auf ers-
tem werden Personal-, Schilerdaten und die Geschéfte der Schulpflege ge-
flhrt. Personal- und Schillerdaten sind gemass IDG besonders schiitzens-
wert. Ebenso unterliegen die Geschafte der Schulpflege dem
Sitzungsgeheimnis (GG).

3 Die PCs und Notebooks an der Schule Zumikon sind Server gebundene
Gerate.

1 Office 365 ist eine Cloudlésung und steht den Mitarbeitenden als Datenab-
lage und SharePoint zur Verfiigung. Es werden keine schiitzenswerten Da-
ten auf die Cloud abgelegt. Dies sind insbesondere:

- Schilerdaten
- Personaldaten
- Sitzungsprotokolle der Schulpflege

! Die Schule Zumikon unterhalt eine Website. Offentliche Informationen ein-
zelner Abteilungen und weiterer Organe der Schule werden publiziert.

2 Die Website der Schule Zumikon wird zentral von der Schulverwaltung ge-
mass internen Kommunikationsvorgaben der Schulpflege unterhalten.

3 Die Verdffentlichung von Informationen auf der Website der Schule Zumi-
kon muss im Interesse der Schule sein und den Ruf der Schule nicht schadi-
gen.

1 Unter Technik sind alle an der Schule Zumikon vorhandenen technischen
Gerate oder Anlagen (Lichtanlagen, Visualizer, Beamer, Whiteboards, Audio-
und Videoanlagen, etc.), die den Mitarbeitenden zur Verfigung gestellt wer-
den zu verstehen.

4. Nutzung der ICT und technische Infra-
struktur

1 samtliche technische Installationen, Anlagen und Mittel sind mit Sorgfalt
im Sinne der Arbeitgeberin zu nutzen:

- Leuchtanlagen und -korper

- Audio- und Videoanlagen

- Visualizer

- Computer, Notebooks, Tabletts, etc.

- Beamer

- Telefonanlagen

- Kabel und Kabelkanale

- usw.

2 Technische Installationen, Anlagen und Mittel diirfen ausschliesslich von
Fachleuten installiert, unterhalten und repariert werden. Es ist untersagt sel-
ber Hand anzulegen.

1 Die Nutzung der ICT der Schule bzw. der Gemeinde Zumikon darf die Ar-
beitgeberin oder Dritte weder materiell noch ideell schadigen. Insbesondere
ist die Nutzung von Programmen untersagt, die die Sicherheit der ICT ge-
fahrden oder in irgendeiner Weise negativ beeinflussen.
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Art. 10 Software und Lizenzen

Art. 11 Internet

Art. 12 Mails

Art. 13 Verschieben und Mitneh-
men von Hardware und
technischen Geréaten

2 Informationen und Daten der Schule bzw. Gemeinde Zumikon werden nur
im Interesse der Arbeitgeberin eingesetzt und dirfen nur soweit verwendet
und verarbeitet werden, als diese fir die Auftragserfillung erforderlich ist.

3 Die Benutzer tragen personlich die Verantwortung fiir den zweckentspre-
chenden Umgang mit den benutzten Daten sowie fir die personlichen Do-
kumente.

1 Bestehen fir bestimmte Software und Dokumente Urheber-, Lizenz- oder
andere Rechte, so unterliegen Verwendung, Kopieren und Weitergabe den
entsprechenden rechtlichen Bestimmungen und Vereinbarungen.

2 Insbesondere ist an der Schule Zumikon untersagt:
- Die Verwendung von nicht oder ungenigend lizenzierter Software
auf Computern und Notebooks
- Das vollstandige oder teilweise Kopieren von Software

1 Der Zugang zum Internet an der Schule Zumikon dient primar fur Be-
lange, die im Zusammenhang mit der beruflichen Tatigkeit stehen. Andere
Nutzungsweisen dirfen diesen Primérzweck nicht beeintrachtigen.

2 Bei der Nutzung des Internets sind insbesondere folgende Nutzungsfor-
men untersagt:

- Die Nutzung und/oder Verbreitung von Online-Inhalten, die porno-
graphische, gewaltverherrlichende, sektiererische, religiése oder po-
litisch-radikale, diskriminierende oder rufschadigende Inhalte aufwei-
sen

- Die Verbreitung von urheberrechtlich geschitzten Inhalten von Drit-
ten

- Die Verbreitung von Schadsoftware und der Angriff auf eigene oder
fremde Netzwerke

1 Es ist untersagt institutionelle E-Mail-Adressen fir Aktivitaten, die in kei-
nem Zusammenhang mit der Schule Zumikon stehen (z.B. kommerzielle
bzw. politische Tatigkeit, Versand von Spam usw.) zu nutzen.

2 Die Benutzung firr den rein privaten Gebrauch ist gestattet, sofern die be-
rufliche Tatigkeit nicht beeintrachtigt wird.

8 Bei langeren vorhersehbaren Abwesenheiten erstellt der abwesende Ar-
beitnehmende eine Abwesenheitsmeldung und verweist auf seine Stellver-
tretung.

4 Wenn ein Angestellter die Firma verlasst, entfernt der Mitarbeitende alle
privaten Elemente aus seinem Postfach. Dazu wird dem Mitarbeitenden je-
weils die Mdglichkeit geboten. Die geschaftlichen Elemente, die weiterhin
bendtigt werden oder noch in Bearbeitung sind, sind dem Vorgesetzten wei-
terzuleiten.

1 Das Verschieben von Hardware und Geraten muss vom technischen ICT
Support bewilligt werden. Es dirfen keine Gerate selbstandig verschoben
werden.

2 Die Mitnahme der Hardware und Gerate ist untersagt. Ist im Sinne des
Schulbetriebs ausnahmsweise das Mithnehmen eines Gerats notwendig, ist
dies dem technischen Support zu melden.
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Art. 14 Daten, Datentrager,
Datenverkehr

Art. 15 Passwaorter

Art. 16 Zutritt am Arbeitsplatz

Art. 17 Daten an Dritte

Art. 18 Beendigung des Arbeits-
verhéaltnisses

Art. 19 Ziele

5. Datenbesitz

1 Samtliche geschéftliche Daten innerhalb des Schulnetzwerks, der Cloud
Office 365 und dem Mail-Postfach gehoren der Schule bzw. Gemeinde Zu-
mikon.

1 Um unbefugte Zugriffe zu verhindern sind angemessene Schutzmassnah-
men zu treffen. Dazu gehoéren sichere Passworter. Es gilt:

- Passworter mussen sicher und unter Verschluss aufbewahrt sein

- Passworter dirfen niemandem ibergeben werden

- Passworter enthalten minimal 8 Zeichen mit Buchstaben, Zahlen
und Sonderzeichen: Kein direkter Bezug zur eigenen Person oder
zum direkten Umfeld (Vorname, Name, Geburtsdatum, Autonum-
mer, etc.)

- Geschéftlich genutzte Passworter dirfen privat nicht verwendet
werden

2 Es gelten die Bestimmungen und die Erlasse des Gesetzes liber die In-
formation und den Datenschutz (IDG) vom 12. Februar 2007.

1 Wer seinen Arbeitsplatz verlasst, stellt sicher, dass kein Zugriff der ICT
durch Dritte moglich ist. Der Nutzer meldet sich deshalb von der Arbeitssta-
tion ab oder sperrt sie.

2 Wenn sich in den Raumlichkeiten der Schule kein verantwortlicher Mitar-
beitender aufhalt, so ist die Zutrittstlire zu schliessen.

1 Daten durfen ausserhalb der regularen Geschaftsprozesse nur mit Ge-
nehmigung vom Linienvorgesetzten an Dritte weitergegeben oder Dritten in
irgendeiner Form zuganglich gemacht werden. Vertrauliche Daten durfen
nicht auf lokale Laufwerke oder mobile Datentrager gespeichert werden. Bei
Bedarf ist mit den ICT Zustandigen eine Lésung zu finden.

1 Bei Beendigung des Arbeitsverhaltnisses tbergibt der Benutzer samtliche
in seinem Besitz befindlichen geschéftsrelevanten elektronischen und nicht
elektronischen Unterlagen der Arbeitnehmerin. Er bestétigt, dass er keine
Kopien besitzt.

2 Samtliche Accounts sowie das Mail-Postfach werden am Ende des letzten
Arbeitstags deaktiviert und nach einem Jahr geléscht.

6. Technischer ICT Support

1 Ziel des technischen ICT Supports ist die technische Grundlage zu schaf-
fen fur eine zeitgemasse Nutzung von digitalen Medien als Informations-
und Kommunikationsinstrument an der Schule Zumikon. Fur den Unterricht
sind die Anforderungen des Lehrplans zu erfullen. Dabei wird der vorgege-
bene finanzielle Rahmen eingehalten.

2 Der technische ICT Support hat die Ubersicht (iber die gesamte ICT Infra-
struktur und die Technik der Schule Zumikon.

3 Lizenzen sind wo sinnvoll, méglichst allen Mitarbeitergruppen zur Verfi-
gung zu stellen.
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Art. 20 Ressourcen

Art. 21 Supportarten

Art. 22 Zustandigkeiten
Anhang A/B

Art. 23 Aufgaben

4 De ICT Infrastruktur der Schule Zumikon wird mdéglichst einfach und ein-
heitlich gestaltet. Damit konnen die technischen Supportleistungen auf ein
Minimum gehalten werden.

1 Die personellen Ressourcen werden von der Schulpflege festgelegt.

1 Technischer ICT Support
- First Level Support durch interne Zustandige
- Premium Support durch externen Support

2 Technik Support (technische Installationen und Anlagen)

1 Technischer ICT Support

Zustandig fur die ergdnzenden Betriebe: Leitung Schulverwaltung
- Schulverwaltung

- schulische Tagesbetreuung

- Musikschule

- Gemeinde- und Schulbibliothek

- Hausdienst

Zustandig fur Schulbetrieb: Zwei beauftrage Lehrpersonen
- Primarschule
- Kindergarten

2 Technik Support (technische Installationen und Anlagen)

Zustandig fur die Schule Zumikon
- Chefhauswart
- siehe Zustandigkeiten Anhang A

1 Der technische ICT Support organisiert sich selber und ist fir nachste-
hende Hauptaufgaben im Bereich ICT und Technik verantwortlich. Die Auf-
zahlung ist nicht abschliessend.
- Konzeptuelle Aufgaben
- Ablaufe fur alle Beteiligten im Informatik- und technischen Umfeld
der Schule Zumikon festlegen
- Bedarf fur Technik und ICT Ausstattung in enger Zusammenarbeit
mit den Abteilungsleitungen, dem padagogischen ICT Support und
den Benutzern unter Bertcksichtigung der padagogischen und
technischen Entwicklungen ermitteln
- Bestandaufnahme der Technik und ICT Infrastruktur zusammen mit
dem externen Support aktualisiert halten
- beantragt Mittel unter Einhaltung des Budgetprozesses rechtzeitig
der Schulpflege
- Budgetkontrolle
- Zentrale Neu- und Ersatzbeschaffungen
- Zentrale Bewirtschaftung der Hard-, Software und Technik
- Triage der Nutzeranliegen
- First Level Support
- Koordination mit Premium Support bzw. externem Support
- Koordination mit Technik Support
- Eigene ICT Weiterbildung
- Instruktionen/Ausbildungen fur Mitarbeitende der Schule durchfih-
ren bzw. sicherstellen
- Jéhrliche Einfuhrung der neuen Mitarbeitenden in die ICT Umge-
bung und Technik
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Art. 24 Kompetenzen

Art. 25 Rechtliche Bestimmun-
gen, Erlasse der Ge-
meinde

Art. 26 Beschaffungseinga-
ben/Termine

Art. 27 Meldung dem technischen
ICT Support.
Anhana A/B

Art. 28 Meldung dem Chefhaus-
wart
Anhana A/B

1 Der technische ICT Support verfugt Gber folgende Kompetenzen:

- Administratorenrechte

- Auftrage an externen Support erteilen im Rahmen der finanziellen Kom-
petenzen

- Weisungsbefugnis gegentber Mitarbeitenden und Lernenden

- Weisungsbefugnis beziiglich Sorgfaltspflicht und Einhaltung von defi-
nierten Ablaufen

- Erteilen Anweisungen im Zusammenhang mit Unterhaltsarbeiten an der
ICT Infrastruktur und Technik

7. Zentrales Beschaffungswesen

1 Neu- und Ersatzbeschaffungen unterliegen den submissionsrechtlichen
und den vom Gemeinderat erlassenen Bestimmungen.

2 Die finanziellen Mittel fir Beschaffungen werden im Rahmen des Budget-
prozesses von der Schulpflege beschlossen. Die finanziellen Kompetenzen
richten sich nach dem Kompetenzen Reglement der Gemeinde Zumikon.

3 Die Beschaffung der Technik, Hard- und Software erfolgt zentral tber
den technischen ICT Support.

4 Anschaffungen richten sich an Gibergeordneten Zielsetzungen und Kon-
zepten in Zusammenarbeit mit der Schulleitung, den Abteilungsleitungen
und im Auftrag der Schulpflege.

1 Beschaffungseingaben mussen bis Ende Mai des laufenden Jahres fir
das Folgejahr wie folgt eingereicht werden:

- Mitarbeitende des Schulbetriebs tber Schulleitung

- Mitarbeitende der erganzenden Betriebe Uber ihre Abteilungsleitung an
die Leitung Schulverwaltung

8. Meldepflicht

1 |Ist die ICT in ihrer Funktionsweise beeintrachtigt, meldet der Nutzer dies
unverziglich dem technischen ICT Support, sieche Anhang A/B.

2 Gleiches gilt fiir Unregelmassigkeiten wie Virenbefall, Missbrauche, etc.

3 Die Triage der Nutzeranliegen erfolgt durch den technischen ICT Support.
Die Anliegen werden geprift und so schnell wie méglich bearbeitet.

4 Die externe ICT Supportfirma nimmt ausschliesslich Auftrage vom techni-

schen Support entgegen.

1 Sind technische Anlagen in ihrer Funktionsweise beeintrachtigt, meldet
der Nutzer dies unverziglich dem Chefhauswart.
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Art. 29 Externer Support

9. Wartung

1 Die Schule Zumikon unterhéalt die ICT Infrastruktur mit einer professionel-
len externen Supportfirma. Die Aufgaben des Premium Supports sind darin
aufgefiihrt. Die Schnittstelle von Premium Support und dem technischen
First Level Support definiert der technische ICT Support intern.

2 Die externe Supportfirma behandelt in der Regel ausserhalb der Schulfe-
rien 14taglich oder nach Vereinbarung die Anliegen der Schule vor Ort.

3 Die Auftrage an den externen Support werden ausschliesslich vom tech-

nischen ICT Support vergeben. Die externe Supportfirma héalt sich konse-
quent an diese Weisung.

10. Information

1 Der technische ICT Support informiert rechtzeitig tiber Anderungen in der
Technik, ICT Infrastruktur, der Betriebs- oder Anwendersoftware. Nach Be-
darf werden Schulungen fir die Mitarbeitenden angeboten.

2 Die Mitarbeitenden werden primar per E-Mail, an Schulkonferenzen oder
durch andere Gefasse stufengerecht informiert.

11. Schweigepflicht

1 Die Mitglieder des technischen ICT-Supports sind zur Verschwiegenheit
verpflichtet, auch tber Ihre Anstellungszeit hinaus.

12. Anhange

Anhang A: Zustandigkeiten ICT, Technik, Infrastruktur, Einrichtungen
Anhang B: Kontaktdaten technischer ICT Support
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Anhang A

zur Weisung fir ICT und Technik Benutzer an der Schule Zumikon

Meldungen der LP / MA fiir Unter-

Zustandigkeiten Bedarfsermittlung Kompetenz halt/Rep./Anschaffungen Termine
ICT
Anschaffungen TS (techn. Support), SL | Schulpflege SL fir PS fur Budget: bis Ende Mai
SL, Leitung SV TS Leitung SV fiir erg. Betriebe
Unterhalt TS TS laufend
Bettina Waldvogel Bettina Waldvogel zustéandig fur PS
Karin Mittler Karin Mittler zustéandig fir PS
Cinzia Bonati Cinzia Bonati zustandig fir erg. Betriebe
Schulverwaltung: Sandra Schaub
Garantien Hauswartung: Simon Morel
ICT und Technik
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Zustandigkeiten

Technik - Eingebaute Geréte

Audio- und Videoanlagen
Lichtanlage, eingebaute Lam-
pen

Visualizer

Whiteboards zu Visualizer
Beamer

Kopierer

Telefonnalge

Pausenuhr

Pausenglocke

Laftungen

Lift

Bedarfsermittlung

elektrische Installationen (Kabel, etc.)

Kompetenz

Meldungen der LP / MA fiir Unter-
halt/Rep./Anschaffungen

Termine

Anschaffungen

TS, Simon Morel

Schulpflege

SL fir PS

fur Budget: bis Ende Mai

SL, Leitung SV

TS, SL, Leitung SV

Leitung SV fur erg. Betriebe

Unterhalt

Simon Morel, TS

Simon Morel

Simon Morel

laufend

SL, Leitung SV

TS, SL, Leitung SV

Garantien

Schulverwaltung: Sandra Schaub
Hauswartung: Simon Morel
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Meldungen der LP / MA fiir Unter-

Zustandigkeiten Bedarfsermittlung Kompetenz halt/Rep./Anschaffungen Termine
Einrichtung / Infrastruktur

Eingebaute Infrastruktur Gemeinde Simon Morel

Mobile Infrastruktur

Schulmobel

Mobile Einrichtungen

Industriekaffeemaschinen

Anschaffungen Simon Morel Schulpflege SL fir PS fur Budget: bis Ende Mai

SL, Leitung SV SL, Leitung SV Leitung SV fiir erg. Betriebe
Unterhalt Simon Morel Simon Morel Simon Morel laufend
Schulverwaltung: Sandra Schaub

Garantien Hauswartung: Simon Morel

Private Einrichtungsgegen-
stande MAJ/LP selber zusténdig
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Zustandigkeiten Bedarfsermittlung

Apparate - nicht eingebaute Kleingerate

Fotokamera
Laminiergeréate
Schredder

kleine Kaffeemaschinen

mobile Kleinstgerate

Kompetenz

Meldungen der LP / MA flr Unter-
halt/Rep./Anschaffungen

Termine

Anschaffungen LP/MA Abt. Leitung / Hausamt Hausamt fur Budget: bis Ende Mai
Unterhalt Hausamt Hausamt laufend

Garantien Abt. Leitung / Hausamt

Private Kleingeréate MAJ/LP selber zustandig
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Anhang B

Kontakt

Technischer ICT Support Leitung Schulverwaltung und erg. Betriebe: Cinzia Bonati

cinzia.bonati@schule-zumikon.ch
Tel 044 209 98 98/ 91 (direkt)

Lehrpersonen fir den gesamten Schulbetrieb:
Karin Mittler, karin.mittler@schule-zumikon.ch
Bettina Waldvogel, bettina.waldvogel@schule-zumikon.ch

Unterhalt technische Installationen Chefhauswart: Simon Morel
simon.morel@schule-zumikon.ch
Tel 079 620 14 44
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